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Resumo

Avalia a conformidade do SIPAC/UFPA — Moédulo Protocolo com o e-Arq Brasil,
utilizando avaliagdo heuristica por lista de verificacao. Os resultados indicam falta
de aderéncia a requisitos de gestdo documental, seguranca e preservacao. A
auséncia de funcionalidades compromete a eficiéncia, seguranca e usabilidade
do sistema. A falta de backup automatico, validacdo de assinaturas digitais e
recursos de acessibilidade indica vulnerabilidades. Melhorias sao necessarias para
garantir a conformidade com o e-Arq Brasil.
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Abstract

It evaluates the compliance of SIPAC/UFPA — Protocol Module with e-Arq Brasil,
using heuristic evaluation through a checklist. The results indicate a lack of
adherence to document management, security, and preservation requirements.
The absence of functionalities compromises the system's efficiency, security, and
usability. The lack of automatic backup, digital signature validation, and
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accessibility features points to vulnerabilities. Improvements are necessary to
ensure compliance with e-Arq Brasil.
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1 INTRODUCAO

Administracdao Publica brasileira tem se adaptado as mudancas tecnoldgicas

e sociais, utilizando Tecnologias da Informagdo e Comunicacado (TIC) para

promover a transparéncia e a eficiéncia na gestdo de seus processos. A criacao
da Lei n° 12.527/2011, a Lei de Acesso a Informacao, foi um marco nesse sentido,
estabelecendo regras claras para o acesso aos dados publicos (Brasil, 2011).
Complementarmente, o Decreto n° 8.539/2015 regulamentou a adogao do Processo
Administrativo Eletronico (PAE), cujo objetivo é otimizar a gestdo documental e a
tramitacao de processos no ambito dos 6rgaos federais (Brasil, 2015).

Nesse contexto, a Universidade Federal do Para (UFPA), uma instituicao de
grande porte, com 12 campP e uma comunidade de cerca de 62 mil pessoas,
implementou o Sistema Integrado de Gestao (SIG), desenvolvido em parceria com a
Universidade Federal do Rio Grande do Norte (UFRN). Este SIG abrange uma série de
subsistemas, entre eles o Sistema Integrado de Patriménio, Administracdo e Contratos
(SIPAC), utilizado para gerenciar as atividades administrativas, incluindo or¢camento,
patrimonio e contratos.

A partir da adocdao do SIPAC, a UFPA incorporou o médulo Protocolo,
responsavel pela recepcao, registro, tramitacdao e rastreamento de documentos,
tornando possivel aimplementacao do PAE na instituicdo. O modulo Protocolo permite
a criacdo de fluxos de trabalho personalizados e a definicao de prazos e tipos de
documentos, garantindo uma gestdo mais eficiente e agil dos processos
administrativos.

Com a digitalizagdo dos processos administrativos, o SIPAC possibilita a
descentralizacdao das atividades, permitindo que diversas unidades da UFPA possam
gerenciar suas demandas de forma autbnoma, acessando e acompanhando os
processos de maneira mais rapida e integrada. A ferramenta também facilita a geragédo

3 Abaetetuba, Altamira, Ananindeua, Belém, Braganca, Breves, Cameta, Capanema, Castanhal,
Salindpolis, Soure e Tucurui. Disponivel em: https://ufpanumeros.ufpa.br/index.php/1-dados-gerais.
Acesso em: 12 mai. 2023.

50


https://ufpanumeros.ufpa.br/index.php/1-dados-gerais

Informacéao Arquivistica - Rio de Janeiro, n.9, v.2, p. 49-63, jul./dez., 2024.

de relatérios e a tomada de decisdes pelos gestores, contribuindo para uma
administracao mais eficiente e transparente.

Todavia, o uso de sistemas informatizados de gestdao, como o SIPAC, deve estar
alinhado com as diretrizes do Sistema Informatizado de Gestdo Arquivistica de
Documentos (SIGAD), aquele “desenvolvido para produzir, receber, armazenar, dar
acesso e destinar documentos arquivisticos.” (Conarg, 2011, p. 10). Um SIGAD pode ser
composto por software Unico ou varios softwares integrados, adquiridos ou
encomendados.

O modelo de requisitos do e-Arq Brasil, em sua versao 2, é o principal guia para
a criagdo e gestdo de documentos arquivisticos digitais no pais. Esse modelo
estabelece padrbes para o desenvolvimento de sistemas que garantam a integridade,
rastreabilidade, armazenamento e destinagdo adequada dos documentos,
fundamentais para a seguranca e transparéncia da gestao documental.

A conformidade do médulo Protocolo do SIPAC com o e-Arq Brasil é crucial
para assegurar que a gestao arquivistica da UFPA siga os principios de eficiéncia,
seguranca e transparéncia, contribuindo para uma administracdo publica mais
moderna e acessivel. A aderéncia a esses requisitos permite que o sistema atenda de
forma eficaz as demandas da organizacao e ofereca um ambiente de trabalho digital
confiavel, alinhado as necessidades legais e tecnoldgicas da era digital.

Frente a isso, questiona-se: o médulo Protocolo do SIPAC atende aos requisitos
do e-Arq Brasil no que se refere a criacdo, a gestdo e ao armazenamento dos
documentos? Para responder a questdo, nesta pesquisa é analisada a conformidade
do SIPAC/UFPA - Mddulo de Protocolo com os requisitos especificados para um SIGAD
pelo eArq Brasil - versao 2. Para tanto, na secao 2 é apresentado o referencial tedrico;
na secao 3 é apresentado o percurso metodologico; na secdo 4 sdo apresentados os
resultados e, por fim, na se¢do 5 sao feitas as consideracdes finais.

2 SISTEMAS DE GESTAO E E-ARQ BRASIL

O desenvolvimento e a adogao de sistemas informatizados sdo motivados pela
necessidade das organizagbes de lidarem com grandes volumes de dados e
informacdes de forma mais eficiente e eficaz. Esses sistemas permitem que as empresas
coletem, armazenem, processem e analisem informacdes de diversas fontes, o que
facilita a tomada de decisdes mais importantes e estratégicas. Sistemas de informacao
ajudam a reduzir custos, melhorar a colaboracao e eficiéncia, além de evitar
redundancias.
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Stair e Reynolds (2011) definem sistemas de informagdo como o conjunto de
componentes interrelacionados capazes de coletar (entrada), manipular
(processamento) e disseminar (saida) dados e informacgbes, fornecendo reacao
corretiva (feedback) para alcancar um objetivo. Caicara Junior (2011) classifica os
sistemas de informacdo em dois niveis organizacionais, a saber: tatico ou gerencial e
estratégico. Para o autor, sistemas de nivel gerencial, como o SIG objeto desta
pesquisa, apoiam o acompanhamentos de metas a serem atingidas pelas institui¢des.

Anteriormente aos SIG, a falta de integracdo entre os diferentes sistemas
utilizados por uma instituicao resultava problemas tais como: duplicidade de dados e
informacgdes; retrabalho na insercdo e dados em distintos sistemas; auséncia de visdo
consolidada dos processos da instituicdo; fragmentacdo de processos e fluxos de
trabalho; custos operacionais elevados, entre outros (Caicara Junior, 2011; Stair;
Reynolds, 2011). O surgimento dos SIG permitiu a redugdo desses problemas,
tornando-os essenciais para a transparéncia e a tomada de decisdes tanto em
instituicdes privadas quanto publicas, dado que reduzem custos, melhoram a eficiéncia
e facilitam a gestdo ao integrarem dados e processos organizacionais. O SIPAC/UFPA
exemplifica a aplicacao do SIG em uma instituicdo publica, apoiando a gestdo eficiente
e transparente de recursos e processos.

Criada em 1957, a UFPA resultou da unido de sete faculdades e, desde entao, se
consolidou como uma das maiores instituicdes de ensino superior do pais, expandido
suas atividades académicas e administrativas ao longo dos anos. Em 2010, a UFPA
adotou o SIG-UFRN por meio de um Termo de Cooperacao Técnica 001/2010% com a
UFRN, visando a informatizacdo e integracdo de suas operagdes académicas,
administrativas e de recursos humanos. Os diferentes subsistemas foram sendo
implantados progressivamente.

Em 2013, o SIPAC foi implantado para descentralizar processos financeiros e
patrimoniais, trazendo maior transparéncia e eficiéncia. A digitalizacdo dos processos
resultou em economia de recursos e maior agilidade nas operag¢des, especialmente
durante a pandemia de COVID-19, quando a universidade passou a operar em regime
de home office com o uso do PAE no SIPAC, o que garantiu a continuidade das
atividades administrativas de forma remota.

Assim, a UFPA vem se modernizando continuamente, consolidando-se como
uma instituicdo que alia tradicdo e inovacao na educacao e na gestao publica. Além
disso, a UFPA segue as diretrizes do Arquivo Nacional e do Conselho Nacional de

4 Disponivel em: https://arquivos.info.ufrn.br/arquivos/2020101138df426021854bac316794361/UFPA -
TCT 2010.pdf. Acesso em 15 nov. 2022.
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Arquivos (Conarqg) para a gestdao de documentos, o que garante a organizagao
adequada, determinando sua preservacdao ou descarte com base em relevancia e
funcao.

A Camara Técnica de Documentos Eletrénicos (CTDE) do Conarqg desenvolveu o
Modelo de Requisitos para Sistemas Informatizados de Gestao Arquivistica de
Documentos (e-Arq Brasil), um conjunto de diretrizes e requisitos técnicos para a
gestao de documentos arquivisticos digitais no Brasil. Esse modelo se inspirou em
documentos internacionais como o MoReq, do DLM Forum e Comissao Europeia, e o
PREMIS, além de normas como a DOD 5015.2-STD dos Estados Unidos e AS ISO
15.489/2002 da Australia. No entanto, a criacdo de um modelo adaptado a realidade
brasileira foi necessaria, considerando as diferencas na legislacdo e tradices
administrativas do pais.

A elaboracdo do e-Arq Brasil foi baseada em documentos similares ja
publicados no inicio dos anos 2000, por diferentes instituicbes
europeias e americanas. Na ocasido, o documento base utilizado foi o
Modelo de requisitos para a gestdo de arquivos eletronicos — MoReq,
publicado em 2001 pelo DLM Forum e Comissao Europeia (Conarg,
2022, p. 10).

A versdao 1.1, atualizada entre 2017 e 2020, incorporou feedback de
implementagdes de SIGAD e outros estudos teoricos, trazendo atualizagdes
importantes. Em 2021, a versao 2 do e-Arq Brasil foi lancada, incluindo uma secdo
dedicada a elaboracao de documentos, uma secdo sobre seguranca para assinaturas
cadastradas com identificacdo do usuario e senha, além de atualiza¢cdes em requisitos
funcionais e nao funcionais para adequacao a padrdes tecnoldgicos e normativos
atuais (Conarq, 2022).

Assim, o documento atual do e-Arq Brasil é dividido em duas partes distintas. A
primeira parte, intitulada Gestao arquivistica de documentos, apresenta uma base
conceitual para o desenvolvimento de um programa de gestdo arquivistica de
documentos. J& a segunda parte, Especificacdo de requisitos para sistemas
informatizados de gestdao arquivistica de documentos, descreve os requisitos
funcionais e ndo funcionais de um SIGAD e o esquema de metadados. Esses requisitos
sao classificados em obrigatérios (O); altamente desejaveis (AD) e facultativos (F).

O e-Arq Brasil se aplica a sistemas que lidam com documentos digitais, nao
digitais e hibridos, permitindo uma gestdo arquivistica eficiente e preservacdo dos
registros ao longo do tempo. E fundamental que um SIG utilizado para desempenhar
fungdes concernentes a um SIGAD, como é o caso do SIPAC/UFPA - Médulo Protocolo,
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contemple os requisitos estipulados pelo e-Arq Brasil. Nesta pesquisa, a avaliacdo
adotou o percurso metodoldgico apresentado na secdos.

3 PERCURSO METODOLOGICO

A presente pesquisa caracteriza-se como exploratéria e descritiva, quanto aos
objetivos; quali-quantitativa quanto a abordagem do problema; bibliografica e
documental quanto aos procedimentos (Prodanov; Freitas, 2013). Como técnica de
investigacao, foi utilizada a avaliacao heuristica por lista de verificacao (Cybis; Betiol;
Faust, 2010), um método de inspecao por meio do qual um ou mais avaliadores
analisam determinado sistema a partir de uma lista de verificacao pré-definida.

A lista de verificagao foi elaborada a partir do e-Arq Brasil versao 2. Foi criada
uma pasta de trabalho no Excel® contendo 17 planilhas. Dessas, 15 planilhas
contemplam os 15 grupos de requisitos do e-Arq Brasil, uma contém os resultados
gerais em graficos e a outra é o banco de dados, que agrupa todas a informacdes,
calcula e apresenta os resultados da analise, tudo de forma automatica. Cada planilha
de requisitos tem quatro colunas: a primeira contém a referéncia do requisito, ou seja,
seu numero; a segunda contém a descricdo do requisito; na terceira consta se o
requisito é obrigatdrio, altamente desejavel ou facultativo, segundo o e-Arq; e a quarta
coluna destina-se ao preenchimento pelo avaliador, que pode selecionar umas das
quatro alternativas dispostas em uma lista suspensa: atendido, ndo atendido,
parcialmente atendido e nao foi possivel analisar.

A inspecao do SIPAC/UFPA - Médulo Protocolo foi conduzida entre agosto e
setembro de 2023, por um dos autores utilizando o perfil de acesso de administrador
de sistema de protocolo e utilizando /ogin e senha de acesso ao sistema no ambiente
de teste, sendo que o perfil utilizado tem acesso irrestrito ao sistema. Os resultados
sao apresentados na se¢ao 5.

4 RESULTADOS
4.1 Resultado geral dos requisitos funcionais

Nessa secao abordamos os resultados gerais relacionados aos requisitos
funcionais no SIPAC/UFPA — Modulo Protocolo. Os requisitos funcionais auxiliam no

> O Figshare é um repositorio online de acesso aberto onde pesquisadores podem preservar e
compartilhar artefatos derivados de suas pesquisas. Disponivel em: https://doi.org/10.6084/
m9.figshare.24452302.v1. Acesso em: 27 out. 2024.
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desenvolvimento do software, orientando quais funcdes um sistema deve executar
para atender as necessidades dos usuarios. Eles estdo ligados a gestdo de documentos
de arquivo e estao divididos em 8 secdes, sendo elas: organizacao dos documentos
arquivisticos; captura; avaliacdo: temporalidade e destinagdo; pesquisa, localizagédo e
apresentacdao dos documentos; elaboragdo de documentos; tramitacéo e fluxo de
trabalho; seguranca e preservacao (Brasil, 2022). Apresentamos a analise com os
requisitos divididos em trés graficos sendo eles: um relativo aos requisitos obrigatorios;
outro referente aos requisitos altamente desejaveis; e o terceiro para os requisitos
facultativos.

A partir da inspecao dos requisitos funcionais, identificamos que dos 219
requisitos obrigatoérios, o SIPAC/UFPA — Mddulo Protocolo atende a 151 requisitos, o
que equivale a 68,9% do total de requisitos obrigatérios; ndo atende a 61 requisitos
(27,9%); atende parcialmente a seis requisitos (2,7%) e nado foi possivel de avaliar a um
requisito (0,5%). Esses resultados sdo apresentados no Grafico 1.

Grafico 1 - Sintese da avaliacdo heuristica dos requisitos funcionais obrigatorios em um
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Fonte: Elaborado pelos autores (2023).

Ao analisar os requisitos funcionais, o SIPAC/UFPA — Modulo Protocolo
apresenta uma aderéncia® de 69,2% do total dos requisitos obrigatérios, entretanto,

6 A realizacdo do calculo de aderéncia, ndo estamos contabilizando o requisito que n&o foi possivel de
avaliar, além disso, estamos utilizando apenas os requisitos funcionais. Segue a férmula: REQUISITOS
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nao foram atendidos 61 requisitos, cerca de 27,9%. Isso indica que o sistema ainda
precisa passar por melhorias importantes, ligadas a preservacao e, principalmente, a
tramitacgao e fluxo de trabalho, onde nenhum requisito foi atendido.

A partir da inspecdo dos requisitos funcionais, foi verificado que dos 96
requisitos altamente desejaveis, o SIPAC/UFPA — Moédulo Protocolo atende a 51, o
que equivale a 53,1% do total de requisitos altamente desejaveis; ndo atende a 41
requisitos (42,7%); atende parcialmente a dois requisitos (2,1%) e nao foi possivel de
avaliar dois requisitos (2,1%). Esses resultados sdo apresentados no Grafico 2.

Grafico 2 - Sintese da avaliagdo heuristica dos requisitos funcionais altamente desejaveis em
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Fonte: Elaborado pelos autores (2023).

Ao analisar os requisitos funcionais, notamos uma aderéncia’ de 54,3% do total
dos requisitos altamente desejaveis no SIPAC/UFPA — Modulo Protocolo. Dessa
forma, ndo foram atendidos 41 requisitos, equivalente a uma nao aderéncia de 42,7%
do total. As se¢cdes com o maior nUmero de requisitos ndo atendidos sdo: pesquisa.
localizacao e apresentacao dos documentos; tramitacao e fluxo de trabalho; seguranca.

ATENDIDOS (Obrigatério) DIVIDIDO PELOS REQUISITOS FUNCIONAIS DO E-ARQ BRASIL VERSAO 2
(Obrigatério).

7 A realizacdo do célculo de aderéncia, ndo estamos contabilizando os requisitos que ndo foram
possiveis de avaliar, além disso, estamos utilizando apenas os requisitos funcionais. Segue a formula:
REQUISITOS ATENDIDOS (Altamente desejavel) DIVIDIDO PELOS REQUISITOS FUNCIONAIS DO E-ARQ
BRASIL VERSAO 2 (Altamente desejavel).

56



Informacéao Arquivistica - Rio de Janeiro, n.9, v.2, p. 49-63, jul./dez., 2024.

Continuando com a inspecdo dos requisitos funcionais, foi observado que, dos
17 requisitos facultativos, o SIPAC/UFPA — Modulo Protocolo atende a nove, o que
equivale a 52,9% do total de requisitos facultativos; ndo atende a sete requisitos
(41,2%); atende parcialmente a um requisito (5,9%). Esses resultados sao apresentados
no Grafico 3.

Grafico 3 - Sintese da avaliacao heuristica dos requisitos funcionais facultativos em um
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Fonte: Elaborado pelos autores (2023).

Observamos que o SIPAC/UFPA — Médulo Protocolo apresenta uma aderéncia®
de 52,9% aos requisitos facultativos, ja os requisitos nao atendidos foram sete, cerca
de 41,2% do total. Concluindo, na inspe¢do aqui conduzida, o SIPAC/UFPA — Médulo
Protocolo apresentou uma aderéncia geral de 64,1% aos requisitos funcionais do e-
Arq Brasil — versdo 2, ou seja, foram atendidos 211 requisitos.

4.2Resultado geral dos requisitos nao funcionais

Nessa secdo abordamos os resultados gerais relativos aos requisitos nao
funcionais no SIPAC/UFPA — Mddulo Protocolo. Os requisitos nao funcionais sao

8 A realizac3o do célculo de aderéncia esta sendo utilizado apenas os requisitos funcionais. Segue a férmula:
REQUISITOS ATENDIDOS (Facultativo) DIVIDIDO PELOS REQUISITOS FUNCIONAIS DO E-ARQ, BRASIL VERSAO 2
(Facultativo).
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caracteristicas de qualidade de um sistema que estdao diretamente relacionadas as
funcionalidades (requisitos funcionais) do sistema, sendo relevantes para sua
implementacdo e funcionamento. Eles estdo ligados ao contexto administrativo e
tecnoldgico e estdo divididos em sete se¢des do e-Arq Brasil, sendo elas:
armazenamento; func¢des administrativas; conformidade com a legislacdo e
regulamentagdes; usabilidade; interoperabilidade; disponibilidade; desempenho e
escalabilidade. (Brasil, 2022). Apresentamos a analise com os requisitos divididos em
trés graficos sendo eles: um relativo aos requisitos obrigatérios; outro referente aos
requisitos altamente desejaveis; e o terceiro para os requisitos facultativos.

A partir da inspe¢do dos requisitos nao funcionais, verificou-se que dos 20
requisitos obrigatérios, o SIPAC/UFPA — Mdédulo Protocolo atende a sete requisitos, o
que equivale a 35% do total de requisitos obrigatorios; atende parcialmente a trés
requisitos (15%) e nado foi possivel avaliar 10 requisitos (50%). Esses resultados sao
apresentados no Grafico 4.

Grafico 4 - Sintese da avaliacao heuristica dos requisitos ndo funcionais obrigatérios em um
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Fonte: Elaborado pelos autores (2023).

O SIPAC/UFPA - Modulo Protocolo apresenta uma aderéncia® de 70% do total
dos requisitos nao funcionais obrigatérios, levando em consideragdo também o total
de requisitos funcionais.

% A realizagdo do calculo de aderéncia, ndo estamos contabilizando os requisitos que ndo foram
possiveis de avaliar, além disso, estamos utilizando apenas os requisitos ndo funcionais. Segue a
formula: REQUISITOS ATENDIDOS (Obrigatério) DIVIDIDO PELOS REQUISITOS NAO FUNCIONAIS DO
E-ARQ BRASIL VERSAO 2 (Obrigatério).
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A partir da inspec¢édo dos requisitos nao funcionais, podemos verificar que dos
38 requisitos altamente desejaveis, o SIPAC/UFPA — Mddulo Protocolo atende a 12
requisitos, o que equivale a 31,5% do total de requisitos altamente desejaveis; nao
atende a nove requisitos (23,7%); atende parcialmente a dois requisitos (5,3%) e nao
foi possivel de avaliar 15 requisitos (39,5%). Esses resultados sao apresentados no
Grafico 5.

Grafico 5 - Sintese da avaliagdo heuristica dos requisitos ndo funcionais altamente desejaveis

em um SIGAD
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Fonte: Elaborado pelos autores (2023).

Como podemos observar no grafico, ndo estdo presentes as secdes fungdes
administrativas; conformidade com a legislacdo e regulamentacdes; disponibilidade,
pois elas ndo apresentam requisitos altamente desejaveis. O SIPAC/UFPA — Modulo
Protocolo apresenta uma aderéncia’ de 52,2% do total dos requisitos altamente
desejaveis, levando em consideragdo também o total de requisitos funcionais.

Em relacdo aos requisitos ndo funcionais facultativos, ha apenas um no e-Arq
Brasil e ele ndo é atendido. O resultado é apresentado no Grafico 6.

10 A realizacdo do calculo de aderéncia, ndo estamos contabilizando os requisitos que ndo foram
possiveis de avaliar, além disso, estamos utilizando apenas os requisitos ndo funcionais. Segue a
férmula: REQUISITOS ATENDIDOS (Altamente desejavel) DIVIDIDO PELOS REQUISITOS NAO
FUNCIONAIS DO E-ARQ BRASIL VERSAO 2 (Altamente desejavel).
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Grafico 6 - Sintese da avaliagdo heuristica dos requisitos ndo funcionais facultativos em um

SIGAD
m Atendidos B Na3o atendidos Parcialmente atendidos Nao foi possivel avaliar
2
1 1
1
0
Usabilidade TOTAL

Fonte: Elaborado pelos autores (2023).

Ndo estdo presentes no grafico as se¢des: armazenamento; funcdes
administrativas; conformidade com a legislacito e regulamentagdes;
interoperabilidade; disponibilidade; desempenho e escalabilidade, pois elas nao
apresentam requisitos facultativos. Dessa forma, o SIPAC/UFPA — Mddulo Protocolo
apresenta uma nao aderéncia do total de requisitos facultativos, pois o Unico requisito
facultativo da secdo sobre requisitos nao funcionais nao foi atendido, ou seja, uma ndo
aderéncia'’ de 100%.

Complementando a inspe¢do aqui conduzida, o SIPAC/UFPA - Modulo
Protocolo apresentou uma aderéncia geral de 55,9% aos requisitos nao funcionais
do e-Arq Brasil — versdo 2, ou seja, foram atendidos 19 requisitos.

4.3Resultado geral

A analise dos requisitos funcionais do SIPAC/UFPA - Modulo Protocolo revelou
deficiéncias significativas que impactam a gestdo adequada dos documentos
arquivisticos. Entre as principais preocupacgdes estdao a auséncia de funcionalidades
essenciais, como o suporte para a destinacdo de documentos, a contagem automatica
dos prazos de guarda e a identificacao de documentos duplicados, comprometendo a
gestao do ciclo de vida dos documentos e a integridade dos registros. Além disso, a

" A realizacdo do calculo de aderéncia esta sendo utilizado apenas os requisitos nao funcionais. Segue
a formula: REQUISITOS ATENDIDOS (Facultativo) DIVIDIDO PELOS REQUISITOS NAO FUNCIONAIS DO
E-ARQ BRASIL VERSAO 2 (Facultativo).
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auséncia de ferramentas para auxiliar na classificacdo de documentos e
dossiés/processos pode resultar em erros na organizagao dos arquivos.

No que diz respeito a tramitacdo e ao fluxo de trabalho, o sistema falha em
atender todos os requisitos desta area. A falta de funcionalidades como a defini¢do de
passos em fluxos de trabalho, a capacidade de comunicagdo entre participantes e a
gestdo de tarefas afeta diretamente a eficiéncia e a organizacdo do fluxo de
documentos na instituicao. A auséncia de notificacbes e a impossibilidade de definir
fluxos condicionais contribuem para atrasos e dificuldades na tomada de decisdes.

No campo da seguranca, o SIPAC/UFPA atende a apenas 64,9% dos requisitos
exigidos. Destacam-se a auséncia de backups automaticos, a falha em oferecer trilhas
de auditoria, a falta de criptografia e a auséncia de mecanismos para validar assinaturas
digitais e aplicar carimbos de tempo. Esses problemas colocam em risco a
confidencialidade e a integridade dos documentos arquivisticos digitais.

A preservagdo dos documentos arquivisticos também enfrenta desafios,
especialmente no que tange a durabilidade e acessibilidade dos registros a longo
prazo. A falta de mecanismos para verificagdo periddica da integridade dos dados e a
inexisténcia de um repositério arquivistico digital comprometem a manutencao e
autenticidade dos documentos.

Na area de usabilidade, o sistema carece de personaliza¢do da interface e nao
oferece suporte adequado a usuarios com deficiéncia ou mobilidade reduzida,
comprometendo a experiéncia dos usuarios. Além disso, as funcionalidades
relacionadas a interoperabilidade e a geracdo de relatérios de desempenho também
nao sdo adequadamente atendidas, dificultando a gestdo eficiente do sistema.

Embora o SIPAC/UFPA - Médulo Protocolo atenda parcialmente a conformidade
com a legislagdo, permitindo o acesso a documentos ostensivos e protegendo
documentos restritos, ainda sdo necessarios ajustes para atender completamente a Lei
de Acesso a Informacdo e a Lei Geral de Protecao de Dados.

Em suma, a analise mostra que o SIPAC/UFPA - Médulo Protocolo apresenta
falhas importantes, especialmente em areas como seguranga, preservagao, tramitagao
e usabilidade. Melhorias sdo essenciais para que o sistema atenda plenamente as
exigéncias de um SIGAD, garantindo a eficacia e seguranca na gestao de documentos
arquivisticos.

5 CONSIDERACOES FINAIS

Esta pesquisa teve como objetivo verificar se o SIPAC/UFPA - Mdédulo Protocolo
segue as recomendacdes do e-Arq Brasil - versdo 2, no que diz respeito a criagao,
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gestao e armazenamento de documentos. A pesquisa revelou que, apesar de o sistema
atender a uma boa parte dos requisitos obrigatérios (71,9%), ele apresenta falhas
significativas, especialmente nas areas de preservacao, tramitagao e fluxo de trabalho,
onde nenhum requisito foi atendido. No geral, a aderéncia aos requisitos funcionais
foi de 64,1%, e aos nao funcionais, de 55,9%, atendendo a um total de 230 requisitos.
Isso indica que o sistema necessita de melhorias substanciais, especialmente nas areas
criticas em que os requisitos ndo foram atendidos.

Entre as principais deficiéncias observadas estdo a falta de suporte para
destinacdo de documentos, contagem automatica de prazos de guarda e
funcionalidades relacionadas a preservagdo e seguranca de documentos arquivisticos.
A auséncia de um repositério especifico para esses documentos e de mecanismos que
garantam acessibilidade e controle de acesso também foram destacados como pontos
criticos.

A pesquisa sugere que melhorias nessas areas sao fundamentais para garantir a
eficacia e a seguranca do sistema, além de melhorar a experiéncia do usuario. Também
se recomenda que futuras analises sobre a conformidade do sistema com os requisitos
do e-Arq Brasil sejam realizadas em colaboracado com o setor de tecnologia
responsavel, dada a complexidade dos requisitos ndo funcionais, que demandam
conhecimentos especificos sobre a arquitetura do sistema.

Por fim, embora os resultados obtidos ndao esgotem todas as questdes
relacionadas ao SIPAC/UFPA - Médulo Protocolo, eles fornecem uma base sélida para
que a UFPA possa ajustar e aprimorar o sistema, visando uma gestao documental mais
eficiente e segura.
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